[image: image1.png]




Indice

3Premessa


3Art. 1 - Oggetto del servizio.


5Art. 2 - Durata del contratto


5Art. 3 - Modalità di erogazione del servizio.


6Art. 4 - Qualità e valutazione dei livelli di servizio (SLA).


6Art. 5 - Sedi del Comune interessate dal servizio.


6Art. 6 - Il sistema informatico comunale.


9Art. 7 - Nuove attrezzature ed applicativi.


9Art. 8 – Eventi particolari


9Art. 9 – Amministratore di Sistema


9Art. 10 – Gestione delle richieste di assistenza (Trouble Ticket System)


10Art. 11 - Importo del contratto.


10Art. 12 - Personale


10Art. 13 – Obblighi derivanti dal rapporto di lavoro.


11Art. 14 - Obblighi e oneri a carico dell’appaltatore.


11Art. 15 - Responsabilità dell’appaltatore.


11Art. 16 – Obblighi assicurativi.


12Art. 17 – Deposito cauzionale.


12Art. 18 – Penalità, risarcimento danni e risoluzione del contratto.


13Art. 19  – Ipotesi di risoluzione del contratto.


14Art. 20 – Risoluzione anticipata.


14Art. 21 - Fatturazione e Pagamenti


14Art. 22 - Divieto di cessione del contrattoe cessione dei crediti


14Art. 23 - Subappalto


15Art. 24 - Tutela della Privacy


16Art. 25 - Definizione controversie


16Art. 26 - Norme generali di rinvio


16Art. 27 - Spese contrattuali





Premessa
Il Sistema Informativo del Comune di Cormano ha raggiunto notevoli dimensioni, sia come numero di macchine installate che come applicativi utilizzati, pertanto è necessario garantire l’assistenza hardware, software e sistemistica a tutto il Sistema informativo al fine di garantire la continuità di servizio e la sicurezza dei dati.

L’Ente non ha personale interno specializzato che possa attuare tale assistenza e garantire la continuità del funzionamento della rete informatica, in caso di guasti o malfunzionamenti.

Inoltre le attuali normative prevedono un uso degli strumenti informatici sempre più pressante e dove la sicurezza informatica riveste un carattere sempre più importante (ad es. Carta d’identità elettronica, Codice della Privacy e sicurezza dei dati, Codice dell’Amministrazione digitale ecc.).

Il Comune di Cormano, al fine di razionalizzare e migliorare i servizi ai cittadini, intende attuare diversi progetti informatici su ambiti diversi. Questi progetti comportano un aumento delle attività informatiche che non possono essere svolte completamente dall’organico dell’Ente. 

La complessità di alcuni adempimenti, nei quali gli aspetti informatici sono fortemente connessi con problemi di carattere procedurale, amministrativo e organizzativo, è il motivo per cui si ritiene di avvalersi di soggetti che siano aggiudicatari di contratti analoghi presso altri Enti.
Art. 1 - Oggetto del servizio

L’appalto ha per oggetto il servizio di assistenza tecnico/sistemistica e di supporto alla gestione del sistema informativo comunale del Comune di Cormano.
Vengono elencate qui di seguito le attività richieste. L’elenco è comunque indicativo e non esaustivo, in ragione del rapido evolversi della normativa, delle tecnologiche e delle nuove funzioni che vengono richieste agli Enti Locali.
1.1
SUPPORTO TECNICO ATTRAVERSO OPERATORE ON SITE
Supporto on - site di operatore specializzato (manutentore, sistemista junior, sistemista senior) dal lunedì al venerdì per 30 ore settimanali con l’articolazione oraria e con le modalità meglio definite al successivo art. 3. 
Tale operatore dovrà garantire l’assistenza tecnica/gestione delle postazioni di lavoro, con presa in carico di tutte le problematiche in ambito software e hardware come di seguito specificate: 

- Analisi di malfunzionamenti, diagnosi e risoluzione di problemi, anche per migliorare o modificare le prestazioni delle macchine, direttamente presso le postazioni utente;

- Interventi on-site di manutenzione software su Client quali - a titolo esemplificativo installazione, configurazione e aggiornamento degli applicativi standard di mercato (MS Office, Open Office, Acrobat ecc.), installazione aggiornamenti software per applicativi gestionali specifici per gli enti locali e dei relativi database (SQL Microsoft, MySQL, SQL Anywhere ecc.), supporto all’installazione degli eventuali applicativi gratuiti che l’Amministrazione decida di implementare;

- Interventi on-site di manutenzione hardware su Client; 
- Analisi di eventuali guasti e individuazione della tipologia tipo di guasto (se hardware, software o sistemistico); in caso di malfunzionamento hardware della postazione di lavoro, sarà cura del Comune provvedere alla fornitura del materiale e il tecnico prenderà in carico la problematica. 

- Interventi on-site per installazioni, spostamenti, modifiche, dismissioni di Client o Server (IMAC); 

- Coordinamento di altre risorse esterne di fornitori terzi; 

- Installazione, configurazione ed aggiornamento del software presente sulle postazioni di lavoro, in accordo con il Direttore dell’esecuzione del contratto; 

- Supporto agli utenti per l’utilizzo e la configurazione delle PdL; 

- Allestimento di macchine di test, per attività di qualificazione di nuove applicazioni, release o patch, prima della messa in produzione; 

-  Svolgimento di attività di test e qualificazione di nuove applicazioni, release o patch, in collaborazione con il Direttore dell’esecuzione del contratto e con il produttore del software; 

- Produzione delle “immagini” del software certificato e messa in esercizio nelle modalità previste; 

- Interventi connessi alla gestione della sicurezza informatica, quali: l’aggiornamento dei sistemi antivirus, la rimozione di virus, l’installazione di software a richiesta, il ripristino dell’integrità delle PdL (applicazioni, profili, dati). 
Tale figura dovrà, altresì, garantire il supporto nella gestione del sistema informativo comunale attraverso:
· il supporto gestionale degli applicativi in uso presso l'Amministrazione (creazione/modifica utenti, configurazione permessi)

· l’esecuzione delle attività tecniche pianificate e/o il mantenimento dei report delle attività effettuate;
· l’installazione, la configurazione e la migrazione dati delle postazioni di lavoro utente (in caso di sostituzione Hardware);
· la gestione delle attività di back up e ripristino dati

· il mantenimento dell’inventario delle attrezzature informatiche;
· il supporto al Direttore dell’esecuzione del contratto nella definizione e mantenimento delle policy di sicurezza; 

· il supporto al Direttore dell’esecuzione del contratto nella definizione delle priorità delle attività da effettuare e nel coordinamento degli interventi tecnici;

· il supporto al Direttore dell’esecuzione del contratto nella gestione dei rapporti con i fornitori di tecnologia e telefonia/connettività;

· il supporto al Direttore dell’esecuzione del contratto nella stesura ed attuazione delle procedure operative finalizzate alla corretta gestione del sistema informativo nel rispetto della normativa vigente;

· il supporto al Direttore dell’esecuzione del contratto nel corretto e ottimale utilizzo della comunicazione via web, negli aspetti della sicurezza, della strumentazione, dell’accessibilità e della normativa in materia di sicurezza dei dati personali;
· supporto nella gestione dei servizi di telefonia fissa, mobile e connettività;

· installazione e configurazione del Pc portatile, predisposizione della connessione alla rete e delle apparecchiature multimediali presenti nell’aula consiliare;
All’operatore spetta anche una funzione di consulenza nell’evoluzione del sistema informatico nei seguenti termini:
· supporto al Direttore dell’esecuzione del contratto nella progettualità e nel coordinamento delle attività per l’evoluzione del sistema informatico dell’Ente e dei servizi erogati;
· analisi delle misure di sicurezza adottate e delle criticità del sistema e formulazione di proposte di miglioramento;
· Supporto al Direttore dell’esecuzione del contratto nella redazione di documenti di previsione e pianificazione di investimento e proposte di progetti/attività ad elevato contenuto tecnologico;
E’, infine, richiesta un’assistenza per le specifiche problematiche dell’Ente:

· Installazione, gestione, mantenimento, aggiornamento di software forniti da altre amministrazioni;

· Supporto nella gestione delle Caselle PEC e nei dispositivi di Firma Digitale

· Supporto gestionale applicativi in uso presso l'amministrazione (creazione/modifica utenti, configurazione permessi) specificatamente per gli applicativi attualmente forniti dalle seguenti società: A.P.Kappa s.r.l. e Maggioli S.p.a.
1.2 ASSISTENZA SISTEMISTICA
Tale assistenza, on - site di operatore specializzato (sistemista senior) per un monte ore complessivo mensile di 8 ore e un totale di 96, con l’articolazione oraria e con le modalità operative definita in base alle necessità. In ogni caso si richiede una verifica periodica degli aspetti di seguito esplicitati:

· Attività sistemistiche di configurazione e mantenimento del dominio, delle policy di sicurezza e degli utenti;
· Gestione e manutenzione sistemistica dei server fisici e virtuali;
· Gestione e manutenzione sistemistica di apparati di rete, firewall, router, access point con esclusione delle parti di ricambio;
· Gestione e configurazione armadio dati – switch;

· Gestione, compresa nuova installazione e mantenimento, delle VPN configurate.
L’Ente di riserva di richiedere interventi specifici con un preavviso di 24 ore in caso di necessità o contingenze.

I giorni di presenza potranno essere pianificati secondo le necessità e gli interventi richiesti, previo accordo con il Direttore dell’esecuzione del contratto, purché sia garantito il monte ore mensile e la continuità di servizio degli uffici. 
Le ore di presenza dovranno essere riportate su un report cartaceo o elettronico e fatte pervenire al Direttore dell’esecuzione del contratto.

Art. 2 - Durata del contratto

Il servizio ha inizio dall’1/4/2019 e scadenza il 31/3/2021. Qualora il servizio non possa essere iniziato alla data indicata, per motivi relativi alla procedura di gara, la decorrenza verrà posticipata al primo giorno del mese successivo, ferma restando la durata complessiva del contratto.

Al presente contratto è applicabile il disposto dell’art. 63 comma 5 lettera b) del D.Lgs 50/16 ovvero la ripetizione del medesimo servizio fino ad una durata massima di ulteriori 24 mesi
Il contratto può essere eventualmente prorogato per il tempo strettamente indispensabile alla conclusione delle procedure necessarie per l’individuazione di un nuovo contraente. In tal caso l’appaltatore è tenuto all’esecuzione delle prestazioni previste nel contratto agli stessi prezzi, patti e condizioni o più favorevoli per la stazione appaltante.

Art. 3 - Modalità di erogazione del servizio

L’attività verrà svolta da due diverse figure, un sistemista senior ed un tecnico informatico (dotate di adeguata formazione scolastica - diploma quinquennale o laurea, competenze informatiche adeguate ed esperienza di almeno un anno nella gestione dei sistemi informatici della Pubblica Amministrazione Locale e, per la figura del sistemista, di almeno una certificazione tra le seguenti: Microsoft, Hyper-V, Linux eventualmente dimostrabili su richiesta dell’Ente), che svolgeranno le attività, ciascuno per la parte di competenza, elencate all’art. 1. 
La figura del tecnico informatico affiancherà il Direttore dell’esecuzione del contratto nella gestione dei sistemi informativi e dovrà essere presente secondo la seguente articolazione oraria: 

Tecnico Informatico

LUNEDI’ 9.00 – 12.30 e 14.00 – 18.00 (7.30)

MARTEDI’ 9.00 – 14.00 (5)

MERCOLEDI’ 9.00 – 12.30 e 14.00 – 18.00 (7.30)

GIOVEDI’9.00 – 14.00 (5)

VENERDI’ 9.00 – 14.00 (5)

Il Comune può richiedere, per ragioni organizzative, variazioni alla suddetta articolazione dell’orario giornaliero, che l’Appaltatore è tenuto ad attuare.

Art. 4 - Qualità e valutazione dei livelli di servizio (SLA) 
I livelli di servizio che l’operatore economico è tenuto ad osservare sono riportati nei seguenti schemi:
	Classe di urgenza
	alta
	media
	bassa

	Tempo di intervento
	2 ore
	4 ore
	4 ore

	Tempo di ripristino/risoluzione
	1 giorno
	2 giorni
	4 giorni


Qualora nell’ambito dell’offerta tecnica l’operatore economico si impegni ad offrire degli standard di servizio migliorativi, saranno considerati questi ultimi gli SLA, relativi all’appalto, oggetto di rispetto.
Art. 5 - Sedi del Comune interessate dal servizio

Gli edifici di proprietà comunale nei quali sono ubicati attualmente strumenti informatici comunali o nei quali il Comune deve garantire servizi di carattere informatico sono i seguenti:
Municipio – Piazza Scurati

SpazioComune – Via Papa Giovanni XXIII 3

Biblioteca – Via Edison 8

Polizia Locale – Via Dei Giovi

Bì Museo del giocattolo - Via Rodari 3
Asilo Nido – Via Comasinella 9

Asilo Nido Via XXIV Maggio 

Art. 6 - Il sistema informatico comunale
Si dettagliano qui di seguito le componenti principali del Sistema Informatico Comunale (SIC).

SINOSSI
Il CED del SIC si trova in un locale dedicato al primo piano della sede comunale di Piazza Scurati, 1.

Tutti i server, tranne uno, sono in esercizio nel CED che ospita anche gli storage, i NAS, i sistemi di backup e gli apparati di connettività geografica. L'unico sistema con funzioni server al di fuori del locale CED è il Domain Controller operativo presso la sede della Polizia Locale.

La maggior parte dei server è entrata in produzione in una finestra di tempo abbastanza delimitata ma piuttosto remota e, alla stregua della maggior parte delle altre componenti, presenta un importante livello di obsolescenza. Di recente è stato aggiunto un server HP con sistema operativo Windows Server 2016 Standard configurato e ruolo Hyper-V quale primo passo verso lo svecchiamento del SIC e dell'infrastruttura di virtualizzazione nello specifico.

STORAGE
Le componenti di immagazzinamento dati si possono raggruppare in tre insiemi: i due NAS con connessione FC per il cluster DataCore, i due NAS che fungono da Storage Repository per il cluster XenServer e i due NAS per l'archiviazione dei profili delle utenze di domino. 

NAS1 - EMC / Dell - 8 TB - primo nodo storage cluster DataCore

NAS2 - EMC / Dell - 8 TB - secondo nodo storage cluster DataCore per sistema DataCore

VMNAS01 - qnap - 12 HD - storage virtualizzazione

VMNAS02 - qnap - 12 HD - backup di vmnas01

UPNAS01 - qnap - 8 HD - condivisione di rete per profili utenze di dominio

UPNAS02-  qnap - 8 HD - backup upnas01

SERVER - fisici
I server fisici sono tutti di marca HP ma tranne l'ultimo DL 380 Gen 9 sono tutti fuori garanzia e non sono coperti da nessun contratto di assistenza ad estensione della garanzia.

Sono quindi da considerarsi come ad alta obsolescenza e devono essere oggetto di un piano di dismissione / sostituzione. 

- xen01 - HP DL380G5 - 2 CPU Xeon - 128 GB RAM - XenServer 6.5 - primo nodo cluster virtualizzazione

- xen02 - HP DL380G5 - 2 CPU Xeon - 128 GB RAM - XenServer 6.5 - secondo nodo cluster virtualizzazione

- corsrv001 - HP DL 380 G9 - Xeon E5-2620 - 64 GB di RAM - Windows Server 2016 Standard - Server Hyper-V

- backup1 - HP DL 160 - Pentium G6950 - 2 GB RAM - Windows Server 2008R2 Standard - Domain Controller

- faxserver - HP DL 160 - Pentium G6950 - 2 GB RAM - Windows Server 2008R2 Standard - faxserver

- datacore1 - HP DL380G5 - 2 CPU Xeon - 32 GB RAM - - Windows Server 2008R2 Standard - primo nodo cluster DataCore

- datacore2 - HP DL380G5 - 2 CPU Xeon - 32 GB RAM - - Windows Server 2008R2 Standard - secondo nodo cluster DataCore

SERVER - virtuali
Nel corso dell'ultimo lustro il SIC ha iniziato un progetto di migrazione di alcune sue componenti (servizio di posta elettronica, sito web, gestionale, ecc.) e quindi il numero di server virtuali si è ridotto in proporzione. In questo momento sono attivi e in produzione i seguenti server virtuali:

- corsrv002  - Windows Server 2008R2 Standard - Domain Controller 

- endpoint1 - Windows Server 2003 Standard - Server anti-virus Symantec

- webserver - Windows Server 2008R2 Standard - vecchio web server e DNS zona pubblica "comune.cormano.mi.it"

- Icaro - Windows Server 2012 Standard - server piattaforma "Icaro"

VIRTUALIZZAZIONE 
La precedente piattaforma di virtualizzazione era basata su una coppia di sistemi XenServer in cluster che nel corso degli anni sono stati migrati fino alla versione 6.5. La soluzione XenServer in questi anni si è però trovato in una posizione di secondo piano nel panorama degli hyper-visor e quindi si è puntato verso la tecnologia Hyper-V di Microsoft quale destinazione della progressiva dismissione dei clustet XenServer.

I due sistemi di virtualizzazione usati dal SIC sono quindi:

- XenServer 6.5 - version Free - non più supportato dal produttore.

- Hyper-V su piattaforma Windows Server 2016 

BACKUP

L'attuale soluzione di backup è composta dalle seguenti componenti:

- Symantec Backup Exec 11

- Tape Library HP SCSI collega al server "backup1".

Il software ha solo due job definiti che si occupano del salvataggio di alcune condivisioni di rete e dell'intero server stesso. 

Si prevede la dismissione dell'intero sistema verso una soluzione ancora da intensificare.

ANTIVIRUS

Anche per la parte di gestione del codice malevolo il SIC si appoggia ad una soluzione Symantec ovvero Symantec End Point Protection.

La componente centrale del software è installata su un server virtuale dedicato che si occupa della distribuzione degli aggiornamenti ai client, della gestione delle policy e delle scansioni periodiche. Il server funge anche da console di gestione e di produzione dei report relativi allo stato del cliente.

Sono presenti licenze a copertura di 108 asset ma solo di tipologia PC e Server. Non sono attive soluzioni di integrazione con il cloud o a copertura dei dispositivi mobile.
RETE MICROSOFT E SERVIZI DI DIRECTORY
Nella rete del comune sono presenti tre Domain Controller, due fisici e uno virtuale ripartiti tra la sede del Comune e quella della Polizia Locale.

I sistemi presenti nel CED (uno reale e uno virtuale) sono Windows Server 2008R2 Standard mentre presso la Polizia Locale è in funzione un server Windows Server 2003 Standard.

Con l'ingresso dei due DC 2008R2 lo schema è stato esteso ma, proprio per la presenza del server 2003, il livello di funzionamento del dominio è ancora fermo a 2003.

Le policy di domino sono state create con lo scopo di gestire:

- la replica dei profili utente su NAS;

- la mappatura delle unità di rete;

- le regole di aggiunta dei nuovi PC in dominio;

- le modalità di accesso ad Internet.

SISTEMA POSTA ELETTRONICA

Descrizione piattaforma Office 365.

Nello specifico riportare:

- 65 Licenze Microsoft Office 365 Essential Piano 1;

- 65 Licenze Microsoft Office 365 Premium

-   2 Licenze Enterprise E3
FIREWALL

La gestione della connessione ad Intenet, il traffico verso le diverse LAN e il filtro dei dati da e verso Internet è affidato ad un firewall Fortigate 310B.

L'apparato presenta una classica configurazione con tre NIC ripartite tra LAN, WAN e DMZ.

Non sono previsti accessi da remoto, diretti o con connessione di tipo VPN, da parte degli utenti mentre la DMZ, in cui prima si trovava anche il sito web del Comune, ospita adesso il solo DNS della zona pubblica "comune.cormano.mi.it". Le policy a filtro della navigazione sono nell'ordine delle 150 e sono state create per l'accesso ai servizi della Pubblica Amministrazione o ai relativi servizi software. 

Il Fortigate non è coperto da garanzia o contratto di manutenzione e non è presente un sistema gemello o di backup in caso di guasto.

Art. 7 - Nuove attrezzature ed applicativi

L’amministrazione si riserva la facoltà di integrare, ampliare o modificare la struttura del sistema informatico dell’ente, come ad esempio le sedi, il parco macchine, le dotazioni informatiche, gli apparati di rete e gli applicativi software, senza che questo comporti alcuna modifica al presente capitolato o sia motivo di richiesta di adeguamento/revisione dei compensi previsti.

Art. 8 – Eventi particolari 
In caso di eventi BLOCCANTI che inficino continuità dei servizi o integrità dei dati, la Società è tenuta a prolungare la presenza in servizio e/o accordarsi con il Direttore dell’esecuzione del contratto per la gestione dell’emergenza, anche se questo dovesse comportare di proseguire i lavori in orari notturni e in giornate festive.
Art. 9 – Amministratore di Sistema 

La Società verrà nominata Amministratore di Sistema, includendo in tale nomina anche il ruolo di 

· amministratore di base di dati (database administrator);

· amministratore di rete (network administrator) e di apparati di sicurezza;

· amministratore di sistemi software complessi.
Tale ruolo potrà essere svolto in via esclusiva o affiancando una figura interna anch’essa nominata Amministratore di Sistema. Tale soluzione sarà adottata al fine di garantire continuità operativa al Sistema Informatico Comunale.

Art. 10 – Gestione delle richieste di assistenza
La Società dovrà attuare una procedura di registrazione e refertazione secondo la quale verranno registrate tutte le richieste di intervento di tipo informatico.

La registrazione delle richieste da parte dell’Ente e delle relative soluzioni dovrà consentire di monitorare i tempi di presa in carico e risoluzione dei problemi segnalati e consentire l’estrapolazione di statistiche che verranno utilizzate sia per la valutazione della Società fornitrice che per la valutazione del Servizio Informatico Comunale in generale.
Art. 11 - Importo del contratto

L’importo complessivo stimato dell’appalto, per l’intera durata, è pari a € 79.309.68 di cui € 79.159,68 + IVA come importo complessivo del servizio ed € 150,00 per gli oneri di sicurezza. 
Ai fini dell'art. 35, comma 4, del Codice, il valore massimo stimato dell'appalto, comprensivo dell’eventuale rinnovo è pari ad € 158,619,36+IVA.

Art. 12 – Personale 
L’operatore economico si obbliga a consegnare entro 20 giorni dall’aggiudicazione del servizio i curricula delle figure professionali destinate alla prestazione, dai quali devono risultare i requisiti di formazione, esperienza e professionalità indicati al precedente art. 3.
Qualora l’Amministrazione ritenga le figure non idonee allo svolgimento dell’attività contrattuale ne darà comunicazione alla Società, che è tenuta a proporre un’adeguata sostituzione entro 15 giorni lavorativi dalla predetta comunicazione.

Qualora l’operatore economico debba provvedere alla sostituzione di una o più figure professionali, è tenuta a darne tempestiva comunicazione all’Ente, allegando alla comunicazione il curriculum della figura proposta in sostituzione. In tutti i casi di sostituzione, l’operatore economico si obbliga a proporre risorse sostitutive in possesso dei requisiti richiesti all’art. 3.

L’Amministrazione si riserva di valutare ed autorizzare le sostituzioni proposte.

L’Amministrazione esercita la supervisione ed il controllo delle prestazioni rese dalle figure professionali impegnate, anche attraverso strumenti di indagine sulla customer satisfaction interna.

Art. 13 – Obblighi derivanti dal rapporto di lavoro 
L'Appaltatore dovrà osservare nei riguardi dei propri dipendenti e impiegati, nell'esecuzione dei servizi oggetto dell'appalto, le leggi, i regolamenti e le disposizioni normative in materia di rapporto di lavoro, di previdenza ed assistenza sociale e di sicurezza ed igiene del lavoro.

L'Appaltatore dovrà, altresì, applicare nei confronti degli stessi, un trattamento economico e normativo non inferiore a quello risultante dal vigente Contratto Collettivo Nazionale di Lavoro, anche se non sia aderente alle Organizzazioni che lo hanno sottoscritto e indipendentemente dalla sua forma giuridica, dalla sua natura, dalla sua struttura e dimensione,  nonché  un trattamento economico complessivamente non inferiore a quello risultante dagli accordi integrativi locali in quanto applicabili.

L’Appaltatore si obbliga ad assolvere tutti i conseguenti oneri, compresi quelli concernenti le norme previdenziali, assicurative e similari, aprendo le posizioni contributive presso le sedi degli enti territorialmente competenti. 

In caso di inadempienza dell’Appaltatore, accertata dall’Amministrazione o ad essa segnalata dall'Ispettorato del Lavoro, circa il versamento delle ritenute fiscali, dei contributi previdenziali e assistenziali e/o il pagamento delle retribuzioni correnti dovute in favore del personale addetto al servizio appaltato, e/o le disposizioni degli Istituti previdenziali per contributi e premi obbligatori, l’Amministrazione comunicherà all'Appaltatore e, se del caso, anche all'Ispettorato suddetto, l’inadempienza e procederà alla sospensione del pagamento dei corrispettivi, assegnando allo stesso il termine massimo di 20 (venti) giorni consecutivi entro il quale deve procedere alla regolarizzazione della sua posizione.
Il pagamento del corrispettivo sarà nuovamente effettuato ad avvenuta regolarizzazione comprovata da idonea documentazione. L'Appaltatore non potrà opporre eccezioni, né avrà titolo a risarcimento di danni o riconoscimenti di interessi per detta sospensione dei pagamenti dei corrispettivi.

Nel caso in cui l'Appaltatore non adempia entro il suddetto termine, l’Amministrazione, previa diffida ad adempiere, procederà alla risoluzione del contratto per colpa dell'Appaltatore e destinerà gli importi non liquidati al soddisfacimento dei crediti vantati a norma di legge, di contratto ed accordi collettivi, dal personale e dagli Istituti previdenziali.

Tutto il personale adibito al servizio appaltato dovrà essere alle dipendenze e sotto la diretta ed esclusiva direzione e responsabilità dell'Appaltatore.

Il personale che opererà presso le sedi dell’Amministrazione dovrà essere munito di cartellino personale di riconoscimento.

L’Amministrazione comunale potrà richiedere in qualsiasi momento alla Società l'elenco nominativo del personale che sarà adibito al servizio, con l'indicazione per ciascuna unità di personale degli estremi del documento di riconoscimento (tipo di documento, autorità, numero e data di rilascio). Tale elenco dovrà essere aggiornato e contenere anche gli inserimenti di personale per sostituzione temporanea di altro personale per servizio militare, malattia, infortunio, ferie e maternità.

La Società dovrà esibire ad ogni richiesta dell’Amministrazione comunale il Libro Unico del Lavoro ed il registro infortuni previsto dalle vigenti norme.

L’invio delle comunicazioni e della documentazione dovrà avvenire entro il termine massimo di 10 (dieci) giorni consecutivi. 

Il personale impegnato nel servizio dovrà mantenere in servizio un contegno irreprensibile e decoroso.
L’Appaltatore ha l’obbligo di restituire al Comune, entro 15 giorni dalla conclusione del presente contratto o da richiesta scritta dell’Ente, a qualunque ragione dovuta, ogni genere di materiale consegnato o comunque in suo possesso, relativi alle attività affidategli.

Art. 14 - Obblighi e oneri a carico dell’appaltatore.

L’appaltatore è chiamato all’osservanza delle norme circa la prevenzione contro gli infortuni di cui al D.Lgs. 9 aprile 2008 n. 81 e s.m.i. e direttive CEE già recepite in materia di sicurezza ed igiene del lavoro, nonché delle prescrizioni che verranno individuate in sede di coordinamento dei rischi da interferenza e del DUVRI.
Art. 15 - Responsabilità dell’appaltatore.

L’appaltatore è responsabile, sia in sede civile che penale, senza riserve ed eccezioni, dei danni di qualsiasi natura, materiali ed immateriali, a persone o beni, derivanti o connessi a omissioni, negligenze o altre inadempienze nell’esecuzione del contratto, subiti dall’Amministrazione, dal suo personale nonché da terzi.
Art. 16 -  Obblighi assicurativi

L’appaltatore dovrà stipulare, con effetti dalla data di decorrenza del contratto, con primario assicuratore (e a mantenere in vigore per tutta la durata del presente contratto, suoi rinnovi e proroghe) un’adeguata copertura assicurativa, contro i rischi di: 

A - Responsabilità Civile verso Terzi (RCT):
per danni arrecati a terzi (tra cui l’Amministrazione Comunale) in conseguenza di un fatto verificatosi in relazione all’attività svolta, in dipendenza del presente appalto, comprese tutte le operazioni di attività inerenti, accessorie e complementari, nessuna esclusa né eccettuata.

Tale copertura (RCT) dovrà avere un massimale “unico” di garanzia non inferiore a € 1.000.000,00 per sinistro.

B - Responsabilità Civile verso Prestatori di Lavoro (RCO): 
per infortuni sofferti da Prestatori di lavoro addetti all’attività svolta (inclusi soci lavoratori, prestatori d’opera parasubordinati, e comunque tutte le persone per le quali sussista l’obbligo di assicurazione obbligatoria INAIL, dipendenti e non, delle quali il concessionario si avvalga), in relazione a tutte le operazioni ed attività connesse al presente contratto, comprese quelle accessorie e complementari, nessuna esclusa né eccettuata.), comprese tutte le operazioni di attività inerenti, accessorie e complementari, nessuna esclusa né eccettuata.

Tale copertura dovrà avere un massimale “unico” di garanzia non inferiore a € 1.000.000,00 per sinistro e per persona.

Qualora l’appaltatore fosse già provvisto di un’idonea polizza assicurativa con primario istituto assicurativo a copertura del rischio da responsabilità civile di cui al presente articolo, dovranno comunque essere rispettate le prescrizioni contenute nel presente Capitolato speciale d’appalto.

Qualora l’appaltatore non sia in grado di provare in qualsiasi momento le coperture assicurative sopra riportate, il contratto sarà risolto di diritto e l’importo corrispondente sarà trattenuto dalla cauzione prestata, quale penale, e fatto salvo l’obbligo del maggior danno subito.

L’aggiudicatario ha la facoltà di stipulare un'unica polizza comprendente RCT (responsabilità civile terzi) RCO (responsabilità civile operatori).

L’operatività o meno delle coperture assicurative tutte, e/o l’eventuale approvazione espressa dall’Amministrazione Comunale sull’assicuratore prescelto dall’appaltatore non esonerano lo stesso dalle responsabilità di qualunque genere su di esso incombenti né dal rispondere di quanto non coperto – in tutto o in parte - dalle suddette coperture assicurative.

L’Amministrazione Comunale sarà tenuta indenne dei danni eventualmente non coperti in tutto o in parte dalle coperture assicurative stipulate dall’appaltatore.

Art. 17 - Deposito Cauzionale
L’appaltatore dovrà presentare, prima della stipulazione del contratto ed entro 10 gg. dalla richiesta, una cauzione pari al 10% dell’importo netto di aggiudicazione dell’appalto, così come previsto dall'art. 103 del D. Lgs. 50/2016. 

La cauzione potrà essere costituita da polizza fidejussoria bancaria o assicurativa.
Art. 18 – Penalità, risarcimento danni e risoluzione del contratto. 
Le penali sono le seguenti:

	Tipo di SLA
	Misura
	Valore penale
	Valore di soglia

	Presenza on site del tecnico informatico
	Qualora non sia garantito il monte ore settimanale di 30 ore
	6% del canone mensile
	Due volte nell’arco di un mese

	Assistenza sistemistica
	Qualora non sia garantito il monte ore settimanale di 8 ore
	3% del canone mensile
	Per ogni evento

	Help desk


	Mancata risposta negli orari indicati 
	3% del canone mensile
	Oltre i 3 eventi in un mese

	Risorse – idoneità delle figure


	Mancata sostituzione entro 15 giorni lavorativi dalla comunicazione dell’Ente
	6% del canone mensile
	Per ogni evento


(ove non diversamente specificato, le ore e i giorni si intendono solari)

e saranno applicate a insindacabile giudizio dell’Amministrazione comunale.
Gli eventuali inadempimenti contrattuali che possono dar luogo all’applicazione delle penali dovranno essere contestati all’operatore economico per iscritto. In caso di contestazione dell’inadempimento l’operatore economico dovrà comunicare per iscritto le proprie deduzioni, supportate da una chiara ed esauriente documentazione, al Direttore dell’esecuzione nel termine massimo di 5 (cinque) giorni lavorativi dalla ricezione della contestazione stessa. Qualora le predette deduzioni non pervengano nel termine indicato, ovvero, pur essendo pervenute tempestivamente, non siano idonee, a giudizio del medesimo Direttore dell’esecuzione, a giustificare l’inadempienza, potranno essere applicate all’operatore economico le penali stabilite a decorrere dall’inizio dell’inadempimento. 
In caso di grave inadempienza contrattuale, grave ritardo o grave irregolarità nell’esecuzione dell’appalto, che possono arrecare danno all’Amministrazione, spetta all’Amministrazione il diritto di eseguire di ufficio, con proprio provvedimento, il servizio totalmente o parzialmente con affidamento a terzi. Alla parte inadempiente verranno addebitate le maggiori spese sostenute.
L’Amministrazione riscuoterà la fideiussione a titolo di risarcimento del danno e addebiterà alla parte inadempiente le maggiori spese sostenute. 

L’esecuzione in danno non esclude eventuali responsabilità civili o penali dell’Appaltatore per il fatto che ha determinato l’inadempimento.
Art. 19  – Ipotesi di risoluzione del contratto.

Nel caso di inadempienze gravi o ripetute, l’Amministrazione comunale avrà la facoltà di risolvere il contratto, previa comunicazione all’Appaltatore mediante posta elettronica certificata, con tutte le conseguenze di legge che la risoluzione comporta, ivi compresa la facoltà di affidare l’appalto a terzi e salva l’applicazione delle penali prescritte e la refusione del danno.

Le parti convengono che oltre a quanto genericamente previsto dall’art. 1453 del codice civile per tutti i casi di inadempimento alle obbligazioni contrattuale, costituiscono motivo di risoluzione del contratto, oltre a quanto previsto negli altri articoli del presente capitolato, per inadempimento le seguenti ipotesi:

1. Motivi di pubblico interesse, in qualunque momento;

2. In caso di frode o grave negligenza nell’adempimento degli obblighi contrattuali;

3. Qualora fosse accertato il venir meno dei requisiti richiesti per partecipare alla gara e dichiarati della documentazione presentata;

4. Apertura di una procedura concorsuale a carico dell’Appaltatore;
5. Subappalto non autorizzato.

6. Interruzione del servizio senza giusta causa;

7. Impiego di personale non dipendente dall’Appaltatore;

8. Qualora l’Appaltatore non risponda o risponda in maniera inefficiente alle richieste espresse dall’Amministrazione, dopo due contestazioni le cui controdeduzioni non siano state presentate o non siano state accolte;

9. Mancato reintegro della cauzione, eventualmente escussa, entro il termine di 15 giorni dalla richiesta o comunicazione dell’Amministrazione;
10. Qualora l’ammontare delle penali applicate raggiunga un importo pari al 10% del valore stimato annuo del contratto.

11. Inosservanza reiterata delle disposizioni di legge, dei regolamenti e degli obblighi previsti dal presente capitolato.

In ognuna delle ipotesi sopra previste l’Amministrazione comunale non compenserà le prestazioni non eseguite, ovvero non esattamente eseguite, salvo il suo diritto al risarcimento dei maggiori danni.

Art. 20 – Risoluzione anticipata.

L’Amministrazione comunale, per motivi di interesse pubblico o per cause imprevedibili sopravvenute, potrà risolvere anticipatamente il contratto, con preavviso alla controparte di almeno tre mesi, a mezzo posta elettronica certificata, senza che nulla sia dovuto dalla parte recedente. 
Art. 21 - Fatturazione e Pagamenti
Il canone dell’appalto per le prestazioni verrà corrisposto dietro presentazione di regolari fatture elettroniche in rate mensili posticipate decorrenti dalla data di effettivo inizio del servizio.

Il pagamento delle fatture avverrà a mezzo bonifico bancario, dopo la verifica della regolare esecuzione dei servizi richiesti e prestati, entro 60 (sessanta) giorni dalla data di ricevimento della fattura medesima. 
La Società, ai sensi dell’art. 3 legge 136/2010, sotto la propria esclusiva responsabilità, comunicherà in occasione della prima fattura le coordinate bancarie e le persone delegate ad operare sul conto corrente dedicato in via esclusiva.

Qualora il conto corrente dedicato e/o le persone delegate ad operare su di esso dovessero subire variazioni, l’Appaltatore provvederà a comunicarlo tempestivamente al servizio Ragioneria delle’Ente; in difetto di tale comunicazione, anche se le variazioni venissero pubblicate nei modi di legge, l’Appaltatore non potrà sollevare eccezioni in ordine ad eventuali ritardi dei pagamenti, né in ordine ai pagamenti già effettuati.

Art. 22 - Divieto di cessione del contratto e cessione dei crediti
È fatto assoluto divieto all’appaltatore di cedere, a qualsiasi titolo, il contratto, a pena di nullità della cessione stessa.

È ammessa la cessione dei crediti maturati dall’Appaltatore nei confronti dell’Amministrazione a seguito della regolare e corretta esecuzione delle prestazioni oggetto del contratto, nel rispetto dell’art. 106 comma 13 del D.Lgs. n. 50/2016. In ogni caso, è fatta salva ed impregiudicata la possibilità per il Comune di opporre al cessionario tutte le medesime eccezioni opponibili al cedente, ivi inclusa, a titolo esemplificativo e non esaustivo, l’eventuale compensazione dei crediti derivanti dall’applicazione delle penali. Le cessioni di crediti devono essere stipulate mediante atto pubblico o scrittura privata autenticata e devono essere notificate al Comune. Si applicano le disposizioni di cui alla Legge n. 52/1991. Resta fermo quanto previsto in tema di tracciabilità dei flussi finanziari.
Art. 23 - Subappalto

E’ ammesso il ricorso al subappalto nei modi e nei termini di cui all’articolo 105 del D. Lgs.  50/2016. 

Al contratto di subappalto si applicano inoltre le disposizioni di cui agli articoli 30, 35, 80, 83, 84 del D. Lgs. 50/2016, così come richiamati dall’articolo 105 del medesimo Decreto Legislativo. 

L’esecuzione delle prestazioni affidate in subappalto non può formare oggetto di ulteriore subappalto. 

Ai sensi dell’articolo 105, comma 4, del D. Lgs. 50 /2016, senza l'autorizzazione dell'Amministrazione è vietato all’Appaltatore cedere in subappalto l'esecuzione del servizio. 
Il subappalto senza il consenso dell’Amministrazione o in presenza di qualsiasi atto diretto a nasconderlo, fa sorgere all'Amministrazione il diritto di risolvere il contratto, senza il ricorso ad atti giudiziali, con incameramento della cauzione e risarcimento dei danni. 

L’Amministrazione provvede al rilascio dell’autorizzazione di cui all’articolo 105, comma 4, del D. Lgs. 50/2016, entro 30 gg. dalla relativa richiesta. Trascorso tale termine senza che si sia provveduto, l’autorizzazione si intende concessa. I termini sono ridotti della metà nei casi previsti dall’articolo 105, comma 18, del D. L gs. 50/2016. 

L’eventuale subappalto non potrà superare la quota del 30% dell’importo complessivo del contratto di servizio. E’ fatto obbligo all’Appaltatore di acquisire nuova autorizzazione integrativa qualora l’oggetto del subappalto subisca variazioni e l’importo dello stesso sia incrementato nonché siano variati i requisiti di cui all’articolo 105, comma 7, del D. Lgs. 50/2016. 

All’atto della presentazione dell’offerta i soggetti partecipanti alla procedura dovranno indicare i servizi o parti di servizi che intendono subappaltare. E’ fatto obbligo al concorrente di dimostrare l’assenza in capo ai subappaltatori dei motivi di esclusione di cui all’articolo 80 del D. Lgs. 50/2016. 

L’affidatario dovrà depositare il contratto di subappalto presso la stazione appaltante almeno 20 gg. prima della data di inizio della prestazione unitamente alla trasmissione della certificazione attestante il possesso da parte del subappaltatore dei requisiti di qualificazione prescritti dal D. Lgs. 50/2016 in relazione alla prestazione subappaltata e la dichiarazione del subappaltatore attestante l’assenza in capo ai subappaltatori dei motivi di esclusione di cui all’articolo 80 del D. Lgs. 50/2016. 

L’affidatario dovrà provvedere a sostituire i subappaltatori relativamente ai quali, da apposita verifica, risulti la sussistenza dei motivi di esclusione di cui all’articolo 80 D. Lgs. 50/2016. 
Art. 24 - Tutela della Privacy

I dati personali acquisiti obbligatoriamente dall'Amministrazione ai fini dell'accertamento dei requisiti di partecipazione degli operatori economici, saranno trattati, raccolti e conservati presso il Comune di Cormano, esclusivamente per finalità inerenti la procedura di gara, l'aggiudicazione e la gestione del contratto, secondo quanto previsto dal Regolamento UE n.679/2016 in materia di protezione dei dati personali e dal D.Lgs. n.196/2003, per le disposizioni non incompatibili 

con il citato Regolamento UE. 

Titolare del trattamento dei dati è il Comune di Cormano.

Si precisa che il trattamento dei dati personali sarà improntato a liceità e a correttezza nella piena tutela del diritto dei concorrenti e della loro riservatezza. L'informativa di cui agli artt. 13 e 14 del citato regolamento UE 679/2016 è pubblicata sulla Home Page del sito dell'Ente, accessibile mediante collegamento all'indirizzo www.comune.cormano.mit.it - sezione "Privacy" nonché visionabile e scaricabile mediante accesso diretto al seguente link: 
http://www.comune.cormano.mi.it/it/privacy.

Art. 25 - Definizione controversie

In caso di controversie il foro competente sarà il Tribunale di Milano.
Art. 26 - Norme generali di rinvio 


Per tutto quanto non espressamente previsto dal presente capitolato si rimanda alla vigente legislazione applicabile in materia.
Art. 27 - Spese contrattuali

Tutte le spese inerenti e conseguenti la stipula del contratto, nessuna esclusa, sono a totale carico dell’Appaltatore.
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